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РАЗДЕЛ 1. ОБЩИЕ ПОЛОЖЕНИЯ 

 

1.1. Назначение основной образовательной программы 

Основная профессиональная образовательная программа высшего 

образования (далее – ОПОП ВО) по направлению подготовки 10.03.01 

Информационная безопасность. Профиль подготовки «Безопасность компьютерных 

систем» разработана в соответствии с федеральным государственным 

образовательным стандартом высшего образования (далее – ФГОС ВО) – 

бакалавриат по направлению подготовки 10.03.01 Информационная безопасность. 
Программа представляет собой комплекс основных характеристик 

образования (объем, содержание, планируемые результаты) и организационно-

педагогических условий, который представлен в виде учебного плана, календарного 

учебного графика, рабочих программ дисциплин (модулей), рабочих программ 

практик, программы государственной итоговой аттестации, оценочных и 

методических материалов, а также в виде рабочей программы воспитания, 

календарного плана воспитательной работы, форм аттестации. 

Структура образовательной программы предусматривает обязательную часть 

и часть, формируемую участниками образовательных отношений (далее – 

вариативная часть). Вариативная часть определяет профиль программы, дает 

возможность расширения и углубления знаний, умений, навыков и компетенций, 

определяемых содержанием обязательных дисциплин, позволяет обучающимся 

получить углубленные знания и навыки для успешной профессиональной 

деятельности. 

 

1.2. Нормативные документы. 

 Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в 

Российской Федерации»; 

 Постановление Правительства Российской Федерации от 10 февраля 2014 г. № 

92 «Об утверждении Правил участия объединений работодателей в мониторинге и 

прогнозировании потребностей экономики в квалифицированных кадрах, а также в 

разработке и реализации государственной политики в области среднего 

профессионального и высшего образования»;  

 Постановление Правительства Российской Федерации от 20 октября 2021 г. № 

1802 «Об утверждении Правил размещения на официальном сайте образовательной 

организации в информационно-телекоммуникационной сети «Интернет» и 

обновления информации об образовательной организации, а также о признании 

утратившими силу некоторых актов и отдельных положений некоторых актов 

Правительства Российской Федерации»; 

 Приказ Министерства образования и науки РФ от 17 ноября 2020 г. N 1427 

"Об утверждении федерального государственного образовательного стандарта 

высшего образования - бакалавриат по направлению подготовки 10.03.01 

Информационная безопасность " (с изменениями и дополнениями);  
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 Приказ Министерства науки и высшего образования РФ от 26 ноября 2020 г. 

№ 1456 «О внесении изменений в федеральные государственные образовательные 

стандарты высшего образования»;  

 Приказ Министерства науки и высшего образования РФ от 08 февраля 2021 г. 

№ 83 «О внесении изменений в федеральные государственные образовательные 

стандарты высшего образования – бакалавриат по направлениям подготовки»;  

– Приказ Министерства образования и науки РФ от 6 апреля 2021 г. № 245 «Об 

утверждении Порядка организации и осуществления образовательной деятельности 

по образовательным программам высшего образования – программам 

бакалавриата, программам специалитета, программам магистратуры»; 

– Приказ Министерства образования и науки РФ от 29 июня 2015 г. № 636 «Об 

утверждении Порядка проведения государственной итоговой аттестации по 

образовательным программам высшего образования – программам бакалавриата, 

программам специалитета и программам магистратуры»; 

 Приказ Министерства науки и высшего образования РФ и Министерства 

просвещения РФ от 5 августа 2020 г. № 885/390 «О практической подготовке 

обучающихся»; 

 Федеральный закон от 5 мая 2014 г. №84-Ф3 «Об особенностях правового 

регулирования отношений в сфере образования в связи с принятием в Российскую 

Федерацию Республики Крым и образованием в составе Российской Федерации 

новых субъектов - Республики Крым и города федерального значения Севастополя и 

о внесении изменений в Федеральный закон «Об образовании в Российской 

Федерации»; 

 Приказ Министерства образования и науки Российской Федерации от 23 

августа 2017 г. № 816 «Об утверждении Порядка применения организациями, 

осуществляющими образовательную деятельность, электронного обучения, 

дистанционных образовательных технологий при реализации образовательных 

программ»; 

 Нормативно-методические документы Минобрнауки России; 

 Локальные нормативные документы АНО «ООВО» «УЭУ», 

регламентирующие организацию и осуществление образовательной деятельности; 

 Положение об ОПОП АНО «ООВО» «УЭУ». 

 

1.3. Перечень сокращений, используемых в тексте ОПОП 

– ЕКС – единый квалификационный справочник; 

– з.е. – зачетная единица; 

– ОПОП – основная профессиональная образовательная программа; 

– ОТФ - обобщенная трудовая функция; 

– УК – универсальные компетенции; 

– ОПК – общепрофессиональные компетенции; 

– ПК – профессиональные компетенции; 

– Организация – организация, осуществляющая образовательную деятельность 

по программе бакалавриата; 

– ПС – профессиональный стандарт; 
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– УГСН – укрупненная группа направлений и специальностей; 

– ФЗ – Федеральный закон; 

– ФГОС ВО – Федеральный государственный образовательный стандарт 

высшего образования; 

– ТФ - трудовая функция; 

– ТД - трудовое действие; 

– КУГ – календарный учебный график. 
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РАЗДЕЛ 2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ 

 

2.1. Общее описание профессиональной деятельности выпускников 

Области профессиональной деятельности и (или) сферы профессиональной 

деятельности, в которых выпускники, освоившие программу, могут осуществлять 

профессиональную деятельность: 

Связь, информационные и коммуникационные технологии (в сфере техники и 

технологии, охватывающей совокупность проблем, связанных с обеспечением 

защищенности объектов информатизации в условиях существования угроз в 

информационной сфере). 
Типы задач профессиональной деятельности выпускников: 
- эксплуатационный;  
- проектно-технологический;  
- экспериментально-исследовательский;  
- организационно-управленческий. 

Перечень основных объектов (или областей знания) профессиональной 

деятельности выпускников: 

- объекты информатизации, включая компьютерные, 

автоматизированные, телекоммуникационные, информационные и информационно-

аналитические системы, информационные ресурсы и информационные технологии в 

условиях существования угроз в информационной сфере; 

- автоматизированные, телекоммуникационные, информационные и 

информационно-аналитические системы, информационные ресурсы и 

информационные технологии в условиях существования угроз в информационной 

сфере; 

- технологии обеспечения информационной безопасности объектов 

различного уровня (система, объект системы, компонент объекта), которые связаны 

с информационными технологиями, используемыми на этих объектах; 

- процессы управления информационной безопасностью защищаемых 

объектов. 

2.2. Перечень профессиональных стандартов (при наличии), соотнесенных с 

федеральным государственным образовательным стандартом по направлению 

подготовки, приведен в Приложении 1. Перечень обобщённых трудовых функций и 

трудовых функций, имеющих отношение к профессиональной деятельности 

выпускника программ бакалавриата по направлению подготовки 10.03.01 

«Информационная безопасность», представлен в Приложении 2.  
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2.3. Перечень основных задач профессиональной деятельности выпускников. 

Таблица 2.1 – Перечень основных задач профессиональной деятельности 

выпускников 

Область 

профессиональной 

деятельности 

Типы задач 

профессиональной 

деятельности 

Задачи профессиональной 

деятельности 

Объекты 

профессиональной 

деятельности (или 

области знания) 

06 Связь, 

информационные и 

коммуникационные 

технологии 

организационно-

управленческий 

- осуществление 

организационно-правового 

обеспечения 

информационной 

безопасности объекта 

защиты;  

‒ участие в 

совершенствовании системы 

управления 

информационной 

безопасностью;  

‒ контроль эффективности 

реализации политики 

информационной 

безопасности объекта 

защиты. 

 объекты 

информатизации, 

включая компьютерные, 

автоматизированные, 

телекоммуникационные, 

информационные и 

информационно-

аналитические системы, 

информационные 

ресурсы и 

информационные 

технологии в условиях 

существования угроз в 

информационной сфере;  

 технологии 

обеспечения 

информационной 

безопасности объектов 

различного уровня, 

которые связаны с 

информационными 

технологиями, 

используемыми на этих 

объектах;  

 процессы управления 

информационной 

безопасностью 
проектно-

технологический 

- сбор и анализ исходных 

данных для проектирования 

систем защиты информации, 

определение требований, 

сравнительный анализ 

подсистем по показателям 

информационной 

безопасности;  

‒ проведение проектных 

расчетов элементов систем 

обеспечения информационной 

безопасности;  

‒ участие в разработке 

технологической и 

эксплуатационной 

документации;  

‒ проведение 

предварительного технико-

экономического обоснования 

проектных расчетов;  

‒ проведение установки, 

настройки и сопровождение 

средств защиты информации в 

автоматизированных систем 
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Область 

профессиональной 

деятельности 

Типы задач 

профессиональной 

деятельности 

Задачи профессиональной 

деятельности 

Объекты 

профессиональной 

деятельности (или 

области знания) 

 

эксплуатационный 

- установка, настройка, 

эксплуатация и поддержание в 

работоспособном состоянии 

компонентов системы 

обеспечения информационной 

безопасности с учетом 

установленных требований;  

‒ администрирование 

подсистем информационной 

безопасности;  

‒ участие в проведении 

аттестации объектов 

информатизации по 

требованиям безопасности 

информации и аудите 

информационной 

безопасности 

автоматизированных систем. 

 

 

экспериментально-

исследовательский 

- сбор и анализ сведений о 

работе систем защиты 

информации, определение 

потенциальных уязвимостей 

информационных систем;  

‒ сбор, изучение научно-

технической информации, 

отечественного и зарубежного 

опыта по тематике 

исследования;  

‒ проведение экспериментов 

по заданной методике, 

обработка и анализ их 

результатов;  

‒ проведение вычислительных 

экспериментов с 

использованием стандартных 

программных средств. 
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РАЗДЕЛ 3. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНЫХ 

ПРОГРАММ, РЕАЛИЗУЕМЫХ В РАМКАХ НАПРАВЛЕНИЯ ПОДГОТОВКИ  

38.03.05 БИЗНЕС-ИНФОРМАТИКА  

 

3.1. Направленности образовательных программ в рамках направления 

подготовки: 

Организация устанавливает направленность (профиль) программы 

бакалавриата, которая соответствует направлению подготовки в целом и 

конкретизирует содержание программы бакалавриата в рамках направления 

подготовки путем ориентации ее на:  

Направленность (профиль) образовательной программы в рамках направления 

под-готовки 10.03.01 «Информационная безопасность» – «Безопасность 

компьютерных систем (по отрасли или сфере профессиональной деятельности)». 

3.2. Квалификация, присваиваемая выпускникам образовательных программ: 
– Бакалавр. 

3.3. Объем программы 240 зачетных единиц (далее – з.е.) вне зависимости от 

формы обучения, применяемых образовательных технологий, реализации программы 

бакалавриата с использованием сетевой формы, реализации программы бакалавриата по 

индивидуальному учебному плану, в том числе ускоренному обучению. 

3.4. Формы обучения: очная, очно-заочная. 

3.5. Срок получения образования: 

при очной форме обучения 4 года, 

при очно-заочной форме обучения 4 года 6 месяцев. 
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4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ  

ПРОГРАММЫ БАКАЛАВРИАТА 

 

4.1. Требования к планируемым результатам освоения образовательной 

программы, обеспечиваемым дисциплинами и практиками обязательной 

части 

Университет обеспечивает осуществление образовательной деятельности в 

соответствии с установленными образовательной программой: 

– планируемыми результатами освоения программы бакалавриата – 

компетенциями выпускников, установленными ФГОС ВО, и компетенциями 

выпускников, установленными университетом самостоятельно; 

– планируемыми результатами обучения по каждой дисциплине (модулю) и 

практике, обеспечивающими достижение планируемых результатов освоения 

программы бакалавриата. 

Профессиональные компетенции сформированы на основе анализа 

требований к профессиональным компетенциям, предъявляемых к выпускникам 

на рынке труда, запросов социальных партнеров, проведения консультаций с 

ведущими работодателями, где востребованы выпускники с учетом профиля 

программы. 

Планируемые результаты освоения программы бакалавриата определяются 

сформированными у выпускника компетенциями, т.е. его способностью 

применять знания, умения, навыки и личные качества в соответствии с задачами 

профессиональной деятельности. 

Выпускник, освоивший программу бакалавриата, должен обладать 

следующими универсальными и общепрофессиональными компетенциями, 

установленными ФГОС ВО, и профессиональными компетенциями, 

установленными университетом. 
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Планируемые результаты освоения образовательной программы, результаты обучения по дисциплинам 

(модулям) и практикам, соотнесенные с индикаторами достижения компетенций. 

 
Таблица 4.1 - Универсальные компетенции выпускников и индикаторы их достижения 
Наименование 

категории (группы) 

универсальных 

компетенций 

Код и наименование 

универсальной компетенции 

выпускника 

Код и наименование индикатора достижения универсальной компетенции 

Системное и 

критическое мышление 

УК-1. Способен осуществлять 

поиск, критический анализ и 

синтез информации, применять 

системный подход для решения 

поставленных задач 

УК-1.1. Знает принципы сбора, отбора и обобщения информации, методики 

системного подхода для решения профессиональных задач.  

УК-1.2. Умеет анализировать и систематизировать разнородные данные, 

оценивать эффективность процедур анализа проблем и принятия решений в 

профессиональной деятельности.  

УК-1.3. Владеет навыками научного поиска и практической работы с 

информационными источниками; методами принятия решений. 

Разработка и реализация 

проектов 

УК-2. Способен определять круг 

задач в рамках поставленной цели 

и выбирать оптимальные способы 

их решения, исходя из 

действующих правовых норм, 

имеющихся ресурсов и 

ограничений 

УК-2.1. Знает необходимые для осуществления профессиональной 

деятельности правовые нормы и методологические основы принятия 

управленческого решения.  

УК-2.2. Умеет анализировать альтернативные варианты решений для 

достижения намеченных результатов; разрабатывать план, определять 

целевые этапы и основные направления работ.  

УК-2.3. Владеет методиками разработки цели и задач проекта; методами 

оценки продолжительности и стоимости проекта, а также потребности в 

ресурсах 

Командная работа и 

лидерство 

УК-3. Способен осуществлять 

социальное взаимодействие и 

реализовывать свою роль в 

команде 

УК-3.1. Знает методы организации и руководства работой команды, 

принципы командной стратегии для достижения поставленной цели.  

УК-3.2. Умеет организовывать и руководить работой команды, вырабатывая 

командную стратегию для достижения поставленной цели.  

УК-3.3. Владеет навыками организации и руководства работой команды, 

вырабатывая командную стратегию для достижения поставленной цели 

Коммуникация УК-4. Способен осуществлять 

деловую коммуникацию в устной и 

письменной формах на 

УК-4.1. Знает принципы построения устного и письменного высказывания на 

государственном и иностранном языках; требования к деловой устной и 

письменной коммуникации.  
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государственном языке 

Российской Федерации и 

иностранном(ых) языке(ах) 

УК-4.2. Умеет применять языковые средства для достижения 

профессиональных целей на русском и иностранном (-ых) языке (-ах).  

УК-4.3. Владеет способностями выстраивать стратегию устного и 

письменного общения на русском и иностранном (-ых) языке (-ах) в рамках 

межличностного и межкультурного общения 

Межкультурное 

взаимодействие 

УК-5. Способен воспринимать 

межкультурное разнообразие 

общества в социально-

историческом, этическом и 

философском контекстах 

УК-5.1. Знает основные категории философии, законы исторического 

развития, основы межкультурной коммуникации.  

УК-5.2. Умеет вести коммуникацию в мире культурного многообразия и 

демонстрировать взаимопонимание между обучающимися – 

представителями различных культур с соблюдением этических и 

межкультурных норм.  

УК-5.3. Владеет практическими навыками анализа философских и 

исторических фактов, оценки явлений культуры; способами анализа и 

пересмотра своих взглядов в случае разногласий и конфликтов в 

межкультурной коммуникации. 

Самоорганизация и 

саморазвитие (в том 

числе 

здоровьесбережение) 

УК-6. Способен управлять своим 

временем, выстраивать и 

реализовывать траекторию 

саморазвития на основе принципов 

образования в течение всей жизни 

УК-6.1. Знает основные принципы самовоспитания и самообразования, 

исходя из требований рынка труда.  

УК-6.2. Умеет демонстрировать умение самоконтроля и рефлексии, 

позволяющие самостоятельно корректировать обучение по выбранной 

траектории.  

УК-6.3. Владеет способами управления своей познавательной деятельностью 

и удовлетворения образовательных интересов и потребностей. 

УК-7. Способен поддерживать 

должный уровень физической 

подготовленности для обеспечения 

полноценной социальной и 

профессиональной деятельности 

УК-7.1. Знает виды физических упражнений; научно-практические основы 

физической культуры и здорового образа и стиля жизни.  

УК-7.2. Умеет применять на практике разнообразные средства физической 

культуры, спорта для сохранения и укрепления здоровья, психофизической 

подготовки и самоподготовки к будущей жизни и профессиональной 

деятельности;  

УК-7.3. Владеет средствами и методами укрепления индивидуального 

здоровья, физического самосовершенствования. 

Безопасность 

жизнедеятельности  

УК-8. Способен создавать и 

поддерживать безопасные условия 

жизнедеятельности, в том числе 

при возникновении чрезвычайных 

УК-8.1. Знает причины, признаки и последствия опасностей, способы защиты 

от чрезвычайных ситуаций; основы безопасности жизнедеятельности, 

телефоны служб спасения.  

УК-8.2. Умеет выявлять признаки, причины и условия возникновения 
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ситуаций чрезвычайных ситуаций; оценивать вероятность возникновения 

потенциальной опасности для обучающегося и принимать меры по ее 

предупреждению в условиях образовательного учреждения; оказывать 

первую помощь в чрезвычайных ситуациях.  

УК-8.3. Владеет методами прогнозирования возникновения опасных или 

чрезвычайных ситуаций; навыками поддержания безопасных условий 

жизнедеятельности. 

Экономическая 

культура, в том числе 

финансовая грамотность 

УК-9. Способен принимать 

обоснованные экономические 

решения в различных областях 

жизнедеятельности 

УК-9.1. Знает основы экономической науки, закономерности 

функционирования рыночной экономики, факторы технологического 

прогресса, содержание предпринимательской деятельности, способы и 

инструменты управления личными финансами.  

УК-9.2. Умеет использовать методы экономического и финансового 

управления хозяйствующим субъектом с целью повышения эффективности 

его деятельности, планировать личный бюджет, выбирать инструменты для 

достижения личных финансовых целей. 

 УК-9.3. Владеет навыками принятия обоснованных экономических решений 

в различных областях жизнедеятельности, методами оценки индивидуальных 

финансовых рисков и способами управления ими 

Гражданская позиция УК-10. Способен формировать 

нетерпимое отношение к 

коррупционному поведению 

УК-10.1. Знает содержание, виды и причины коррупционного поведения; 

нормативно-правовые акты по противодействию коррупции.  

УК-10.2. Умеет обосновывать опасность и последствия коррупционного 

поведения.  

УК-10.3. Владеет методами профилактики и предупреждения коррупции и 

формирования в обществе нетерпимого отношения к коррупционному 

поведению 

 

 
Таблица 4.2 - Общепрофессиональные компетенции выпускников и индикаторы их достижения 

Код и наименование общепрофессиональной 

компетенции выпускника 

Код и наименование индикатора достижения  общепрофессиональной  компетенции 

ОПК-1. Способен оценивать роль информации, 

информационных технологий и информационной 

безопасности в современном обществе, их значение 

ОПК-1.1. Использует основные понятия и определения в области информационных 

технологий и информационной безопасности  

ОПК-1.2. Классифицирует и оценивает угрозы информационной безопасности  
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для обеспечения объективных потребностей 

личности, общества и государства 

ОПК-1.3. Выявляет признаки информационных воздействий деструктивного характера 

и обеспечивает информационно-психологическую безопасность в различных 

коммуникативных ситуациях, в том числе при работе в сети Интернет 

ОПК-2. Способен применять информационно-

коммуникационные технологии, программные 

средства системного и прикладного назначения, в 

том числе отечественного  производства, для 

решения задач профессиональной деятельности 

ОПК-2.1. Выбирает современные информационные технологии и программные 

средства, в том числе отечественного производства, для решения задач 

профессиональной деятельности  

ОПК-2.2. Применяет современные информационно-коммуникационные  технологии, 

технические и программные средства при решении задач профессиональной 

деятельности 

ОПК-3. Способен использовать необходимые 

математические методы для решения задач 

профессиональной деятельности 

ОПК-3.1. Применяет соответствующий математический аппарат для решения задач 

профессиональной деятельности.  

ОПК-3.2. Анализирует естественнонаучную сущность проблем, возникающих в ходе 

профессиональной деятельности 

ОПК-4. Способен применять необходимые 

физические законы и модели для решения задач 

профессиональной деятельности 

ОПК-4.1. Применяет физические явления и эффекты для решения практических задач  

ОПК-4.2. Анализирует процессы, протекающие в линейных и нелинейных 

электрических цепях, с применением методов анализа в переходных и установившихся 

режимах в частотной и временной областях  

ОПК-4.3. Использует принципы работы элементов и функциональных узлов 

электронной аппаратуры при исследовании средств защиты информации 

ОПК-5. Способен применять нормативные 

правовые акты, нормативные и методические 

документы, регламентирующие деятельность по 

защите информации в сфере профессиональной 

деятельности 

ОПК-5.1. Осуществляет организационноправовое обеспечение деятельности по 

получению, накоплению, обработке, анализу, использованию информации и защите 

объектов информатизации, информационных технологий и ресурсов  

ОПК-5.2. Участвует в аттестационных испытаниях и аттестации объектов, помещений, 

технических средств и систем, а также сертификационных программных средств на 

предмет соответствия требованиям защиты информации 

ОПК-6. Способен при решении профессиональных 

задач организовывать защиту информации 

ограниченного доступа в соответствии с 

нормативными правовыми актами, нормативными и 

методическими документами Федеральной службы 

безопасности Российской Федерации, Федеральной 

службы по техническому и  экспортному контролю 

ОПК-6.1. Организовывает комплексную защиту информации ограниченного доступа в 

соответствии с действующими нормативными и методическими документами в 

области защиты информации  

ОПК-6.2. Подготавливает объект информатизации для прохождения аттестации на 

соответствие требованиям государственных и ведомственных нормативных 

документов  

ОПК-7.   Способен использовать языки 

программирования и технологии разработки 

ОПК-7.1. Выбирает структуры данных и разрабатывает алгоритмы решения задач 

профессиональной деятельности  
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программных средств для решения задач 

профессиональной деятельности 

ОПК-7.2. Выполняет отладку и тестирование программ  

ОПК-7.3. Разрабатывает и реализовывает на языке высокого уровня алгоритмы 

решения профессиональных задач 

ОПК-8.   Способен осуществлять подбор, изучение 

и обобщение научно-технической литературы, 

нормативных и методических документов в целях 

решения задач профессиональной деятельности 

ОПК-8.1. Анализирует научно-техническую литературу, нормативные и методические 

документы в целях решения задач профессиональной деятельности  

ОПК-8.2. Использует информационно-справочные системы в целях решения задач 

профессиональной деятельности  

ОПК-8.3. Осуществляет изучение и обобщение научно-технической литературы, 

нормативных и методических документов на иностранных языках 

ОПК-9. Способен применять средства 

криптографической и технической защиты 

информации для решения задач профессиональной 

деятельности 

ОПК-9.1. Использует типовые криптографические средства защиты информации, в 

том числе средства электронной подписи  

ОПК-9.2. Применяет методы и средства технической защиты информации для 

решения задач профессиональной деятельности 

ОПК-10. Способен в качестве технического 

специалиста принимать участие в формировании 

политики информационной безопасности, 

организовывать и поддерживать выполнение 

комплекса мер по обеспечению информационной 

безопасности, управлять процессом их реализации 

на объекте защиты 

ОПК-10.1. Выбирает принципы формирования политики информационной 

безопасности в информационных системах  

ОПК-10.2. Подбирает и конфигурирует программно-аппаратные средства защиты 

информации в соответствии с заданными политиками безопасности 

ОПК-11. Способен проводить эксперименты по 

заданной методике и обработку их результатов 

ОПК-11.1. Проводит физический эксперимент, обрабатывает его результаты  

ОПК-11.2. Использует стандартные  вероятностно-статистические методы анализа 

экспериментальных данных 

ОПК-12. Способен проводить подготовку исходных 

данных для проектирования подсистем, средств 

обеспечения защиты информации и для технико-

экономического обоснования соответствующих 

проектных решений 

ОПК-12.1. Формирует требования и разрабатывает внешние спецификации для 

разрабатываемого программного обеспечения  

ОПК-12.2. Разрабатывает основные показатели технико-экономического обоснования 

соответствующих проектных решений 
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В дополнение к указанным общепрофессиональным компетенциям программа бакалавриата устанавливает общепрофессиональные 

компетенции, соответствующие профилю № 1 Безопасность компьютерных систем (по отрасли или в сфере профессиональной 

деятельности): 

ОПК-13. Способен анализировать основные этапы и 

закономерности исторического развития России, ее 

место и роль в контексте всеобщей истории, в том 

числе для формирования гражданской позиции и 

развития патриотизма 

ОПК-13.1. Выявляет основные этапы и закономерности исторического развития 

России;  

ОПК-13.2. Определяет место России и ее роль в контексте всеобщей истории, 

основываясь на патриотизме и гражданственности 

Код и наименование общепрофессиональной 

компетенции выпускника 

Код и наименование индикатора достижения  общепрофессиональной  компетенции 

ОПК-1.1. Способен разрабатывать и реализовывать 

политики управления доступом в компьютерных 

системах 

ОПК-1.1.1. Знает формальные модели политик безопасности, политик управления 

доступом и информационными потоками в компьютерных системах;  

ОПК-1.1.2. Умеет применять формальные модели для разработки политик 

безопасности, политик управления доступом;  

ОПК-1.1.3. Владеет навыками создания формальных моделей управления доступом 

ОПК-1.2. Способен администрировать средства 

защиты информации в компьютерных системах и 

сетях 

ОПК-1.2.1.Знает принципы организации информационных систем в соответствии с 

требованиями по защите информации, криптографические стандарты и как их 

использовать в информационных системах;  

ОПК-1.2.2.Умеет развертывать, конфигурировать и настраивать вычислительные сети, 

формулировать и настраивать политику безопасности распространенных 

операционных систем, а также локальных вычислительных сетей, построенных на их 

основе, применять отечественные и зарубежные стандарты в области 

криптографических методов компьютерной безопасности для проектирования, 

разработки и оценки защищенности компьютерных систем;  

ОПК-1.2.3.Владеет навыками использования типовых криптографических алгоритмов 

ОПК-1.3. Способен обеспечивать защиту 

информации при работе с базами данных, при 

передаче по компьютерным сетям 

ОПК-1.3.1. Знает архитектуру систем баз данных, основные модели данных, этапы и 

методы проектирования;  

ОПК-1.3.2.Умеет применять языки программирования и  инструментальные средства в 

профессиональной деятельности, обосновывать выбор необходимых 

инструментальных средства для создания, функционирования и защиты базы данных 

на предприятии;  

ОПК-1.3.3.Владеет методами и средствами построения баз данных, демонстрировать 

способность и готовность к эксплуатации и администрированию баз данных с учетом 
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Таблица 4.3 - Профессиональные компетенции, установленные университетом самостоятельно, и индикаторы их достижения 

требований по обеспечению информационной безопасности 

ОПК-1.4. Способен оценивать уровень безопасности 

компьютерных систем и сетей, в том числе в 

соответствии с нормативными и корпоративными 

требованиями 

ОПК-1.4.1. Знает основные методы управления информационной безопасностью;  

ОПК-1.4.2.Умеет оценивать информационные риски в информационных системах, 

разрабатывать предложения по совершенствованию системы управления 

информационной безопасностью информационных систем;  

ОПК-1.4.3.Владеет методами управления информационной безопасностью 

информационных систем, методами оценки информационных рисков 

Код и наименование 

профессиональной компетенции 

выпускника 

Код и наименование индикатора достижения  профессиональной  компетенции 

ПК-1. Способен выполнять 

работы по установке, настройке и 

обслуживанию программных, 

программно-аппаратных (в том 

числе криптографических) и 

технических средств защиты 

информации 

ПК-1.1. Знает современные виды информационного взаимодействия и обслуживания, принципы и 

методы противодействия несанкционированному информационному воздействию на вычислительные 

сети и системы передачи информации, основные задачи и понятия криптографии, требования к шифрам 

и основные характеристики шифров, модели шифров и математические методы их исследования, 

принципы построения криптографических алгоритмов. 

ПК-1.2. Умеет использовать и настраивать программно-аппаратные средства защиты информации, 

проводить анализ показателей качества сетей и систем связи  

ПК-1.3. Владеет навыками по установке, настройке и обслуживанию программных, программно-

аппаратных и технических средств защиты информации 

ПК-2. Способен принимать 

участие в организации и 

сопровождении аттестации 

объекта информатизации по 

требованиям безопасности 

информации 

ПК-2.1. Знает организацию работы и нормативные правовые акты по аттестации объектов 

информатизации, методы аттестации уровня защищенности информационных систем;  

ПК-2.2. Умеет участвовать в организации и сопровождении аттестации объекта информатизации по 

требованиям безопасности информации. 

ПК-2.3  владеет методиками проверки защищенности объектов информатизации на соответствие 

нормативных документов 

ПК-3.   Способен принимать 

участие в организации и 

проведении контрольных 

проверок работоспособности и 

эффективности применяемых 

программных, программно-

аппаратных и технических 

ПК-3.1. Знает методы и средства контроля эффективности технической защиты информации;  

ПК-3.2. Умеет контролировать эффективность принятых мер по реализации частных политик 

информационной безопасности информационных систем;  

ПК-3.3. Владеет навыками выбора и обоснования критериев эффективности функционирования 

защищенных информационных систем, навыками участия в экспертизе состояния защищенности 

информации на объекте защиты. 
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средств защиты информации 

ПК-4.  Способен оформлять 

рабочую техническую 

документацию с учетом 

действующих нормативных и 

методических документов 

ПК-4.1. Знает свойства, функции и признаки документа, в том числе как объекта нападения и защиты; 

основы документационного обеспечения управления, задачи органов защиты информации на 

предприятиях, порядок организации работы и нормативные правовые акты по сертификации средств 

защиты информации;  

ПК-4.2. Умеет квалифицированно исследовать состав документации предприятия (организации), 

разрабатывать проекты нормативных и организационно-распорядительных документов, 

регламентирующих работу по защите информации; владеет методами формирования требований по 

защите информации 

ПК-5. Способен принимать 

участие в формировании, 

организовывать и поддерживать 

выполнение комплекса мер по 

обеспечению информационной 

безопасности, управлять 

процессом их реализации 

ПК-5.1. Знает принципы формирования комплекса мер по обеспечению информационной безопасности 

предприятия (организации);  

ПК-5.2. владеет методами организации и управления деятельность служб защиты информации на 

предприятии 

ПК-6. Способен организовывать 

технологический процесс защиты 

информации ограниченного 

доступа в соответствии с 

нормативными правовыми актами 

и нормативными 

ПК-6.1. Знает правовые основы организации защиты государственной тайны и конфиденциальной 

информации, задачи органов защиты государственной тайны и служб защиты информации на 

предприятиях,  нормативные правовые акты и стандарты по лицензированию деятельности в области 

обеспечения защиты государственной тайны, технической защиты конфиденциальной информации, 

нормативные методические документы ФСБ России, ФСТЭК России в области защиты информации;  

ПК-6.2. Владеет навыками организации и обеспечения режима секретности. 
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Раздел 5. СТРУКТУРА И СОДЕРЖАНИЕ ОПОП 

 
5.1. Объем обязательной части образовательной программы. 

Объём обязательной части ОПОП ВО без учета объема государственной 

итоговой аттестации, с учетом практик составляет 76,2 процента общего объема 

образовательной программы. 

 

5.2. Типы практики.  

В соответствии с ФГОС ВО бакалавриата по направлению подготовки 10.03.01 

Информационная безопасность практика является обязательным разделом основной 

образовательной программы бакалавриата. Она представляет собой вид учебных 

занятий, непосредственно ориентированных на профессионально-практическую 

подготовку обучающихся.  

При реализации программы по направлению подготовки 10.03.01 

«Информационная безопасность», бакалавриата предусматриваются следующие 

типы практик: 

 Учебная практика: ознакомительная; 

 Производственная практика: технологическая; 

  Производственная  практика: преддипломная практика. 

 

5.3. Учебный план и календарный учебный график 

Календарный учебный график устанавливает последовательность и 

продолжительность всех видов учебной работы обучающегося по каждому 

учебному году и на весь период обучения, определяет последовательность учебных 

недель, каникул и сессий и их распределение по учебному году и семестрам. 

Учебные и производственные практики учтены календарным учебным графиком в 

качестве учебных недель. 

На текущий учебный год календарный учебный график приведён на сайте АНО 

«ООВО» «УЭУ» в разделе «Сведения об образовательной организации», подраздел 

«Образование (информация по образовательным программам, в том числе 

адаптированным), на весь период обучения – в учебном плане.  

Рабочие программы учебных дисциплин разработаны в соответствии с 

«Положением о порядке разработки рабочих программ и формировании фондов 

оценочных средств учебных дисциплин по образовательным программам высшего 

образования в АНО «ООВО» «Университет экономики и управления» и размещены 

в электронной информационно-образовательной среде университета. 

В учебном плане отображается логическая последовательность освоения 

циклов и разделов ОПОП (дисциплин и практик), обеспечивающих формирование 

компетенций. Указывается общая трудоемкость дисциплин, практик в зачетных 

единицах, а также их общая и аудиторная трудоемкость в часах. 

Структура программы бакалавриата включает обязательную часть и часть, 

формируемую участниками образовательных отношений.  

Программа бакалавриата состоит из следующих блоков: 
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Блок 1 «Дисциплины», который включает дисциплины, относящиеся к 

обязательной части программы и дисциплины, относящиеся к части, формируемой 

участниками образовательных отношений. 

Блок 2 «Практика», который в полном объеме относится к обязательной части 

программы. 

Блок 3 «Государственная итоговая аттестация», который в полном объеме 

относится к обязательной части программы и завершается присвоением 

квалификации, указанной в перечне специальностей и направлений подготовки 

высшего образования, утверждаемом Министерством образования и науки 

Российской Федерации. 

 

Таблица 5.1 – Структура программы бакалавриата 

Структура программы бакалавриата 

Объем программы 

бакалавриата 

в з.е. 

Блок 1 

Дисциплины (модули) 205 

Обязательная часть 149 

Часть, формируемая участниками 

образовательных отношений 
56 

Блок 2 Практики 26 

Блок 3 Государственная итоговая аттестация 9 

Объем программы бакалавриата 240 

 

5.4. Программы дисциплин и практик 

Рабочие программы дисциплин были подготовлены на основе рекомендаций, 

содержащихся в «Положении о порядке разработки рабочих программ и 

формировании фондов оценочных средств учебных дисциплин по образовательным 

программам высшего образования в АНО «ООВО» «Университет экономики и 

управления». 

5.5. Фонд оценочных средств для промежуточной аттестации. 

Для аттестации обучающихся созданы фонды оценочных материалов, 

включающие контрольные вопросы и типовые задания для практических занятий, 

контрольных работ, зачетов и экзаменов; банки тестовых заданий; примерную 

тематику курсовых работ, рефератов и т.п., а также иные формы контроля, 

позволяющие оценить знания, умения и уровень овладения приобретаемыми 

компетенциями.  

Конкретные формы и процедуры контроля текущей успеваемости и 

промежуточной аттестации по каждой дисциплине и практике разрабатываются в 

составе рабочих программ дисциплин и программ практик и доводятся до сведения 

обучающихся в установленном порядке.  

Оценочные материалы, сопровождающие реализацию ОПОП, разработаны для 

проверки качества формирования компетенций в соответствии с требованиями 

«Положения о порядке разработки рабочих программ и формировании фондов 
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оценочных средств учебных дисциплин по образовательным программам высшего 

образования в АНО «ООВО» «Университет экономики и управления».  

Для каждого результата обучения по дисциплине и практике определены 

показатели и критерии оценивания сформированности компетенции или её части 

через соответствующий индикатор достижения компетенции. Образцы оценочных 

материалов приведены в рабочих программах учебных дисциплин и программах 

практик. Комплекты оценочных материалов по дисциплинам и практикам в полном 

объёме находятся на кафедрах, обеспечивающих преподавание дисциплин и 

проведение практик, и ответственных за разработку соответствующих рабочих 

программ дисциплин и программ практик. 
 

5.6. Программа государственной итоговой аттестации. 

Государственная итоговая аттестация проводится государственными 

экзаменационными комиссиями в целях определения соответствия результатов 

освоения обучающимися основных образовательных программ соответствующим 

требованиям федерального образовательного стандарта. Государственная итоговая 

аттестация (ГИА) осуществляется после освоения обучающимися основной 

профессиональной образовательной программы в полном объёме.  

Общие положения государственной итоговой аттестации сформулированы в 

«Положении о порядке проведения государственной итоговой аттестации по 

образовательным программам высшего образования – программам бакалавриата, 

программам магистратуры в АНО «ООВО» «УЭУ», в соответствии с которым по 

данной ОПОП разработана Программа государственной итоговой аттестации 

обучающихся. Составной частью Программы ГИА являются оценочные материалы 

(средства) государственной итоговой аттестации, представляющие собой 

требования к содержанию, объёму и структуре выпускных квалификационных 

работ.  

 

РАЗДЕЛ 6. УСЛОВИЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ ПО ОПОП  

6.1 Общесистемные условия реализации образовательной программы 

6.1.1. АНО «ООВО» «УЭУ» располагает материально-технической базой 

(зданиями, помещениями и оборудованием), для реализации программы по Блоку 1 

«Дисциплины», Блоку 2 «Практика» и Блоку 3 «Государственная итоговая 

аттестация» в соответствии с учебным планом.  

6.1.2. Каждый обучающийся в течение всего периода обучения обеспечивается 

индивидуальным неограниченным доступом к электронной информационно-

образовательной среде университета, включающей электронные библиотеки, из 

любой точки, в которой имеется доступ к информационно-телекоммуникационной 

сети «Интернет» (далее – сеть Интернет), как на территории университета, так и вне 

её. Электронная информационно-образовательная среда обеспечивает: – доступ к 

учебным планам, рабочим программам дисциплин (модулей), практик, к изданиям 

электронной библиотеки и электронным образовательным ресурсам, указанным в 

рабочих программах дисциплин (модулей), программах практик; - формирование 

электронного портфолио обучающегося, в том числе сохранение его работ и оценок 
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за эти работы. Функционирование электронной информационно-образовательной 

среды обеспечивается соответствующими средствами информационно-

коммуникационных технологий и квалификацией работников, ее использующих и 

поддерживающих. Функционирование электронной информационно-

образовательной среды соответствует законодательству Российской Федерации.  

6.1.3. Квалификация руководящих и научно-педагогических работников 

соответствует квалификационным требованиям, установленным в 

квалификационных справочниках и профессиональном стандарте. 

 
6.2. Материально-техническое и учебно-методическое обеспечение 

образовательной программы 

6.2.1. Помещения (учебные аудитории) для проведения учебных занятий, 

предусмотренных ОПОП, оснащены оборудованием и техническими средствами 

обучения, состав которых определен в рабочих программах дисциплин. Помещения 

для самостоятельной работы обучающихся оснащены компьютерной техникой с 

возможностью подключения к сети «Интернет» и обеспечением доступа в 

электронную информационно-образовательную среду университета. Возможная 

замена оборудования виртуальными аналогами (при необходимости) отражена в 

рабочих программах дисциплин и программах практик.  

В Университете экономики и управления учебный процесс обеспечивается 

наличием следующего материально-технического оборудования:  

1) стадион для занятий физической культурой;  

2) аудитории, оснащенные обычной доской, партами, кафедрами – для 

проведения лекционных и семинарских занятий, наглядными учебными пособиями, 

материалами для преподавания различных дисциплин, а также современной 

техникой для проведения занятий в интерактивной форме;  

3) научно-исследовательские лаборатории 

4) компьютерные классы, оборудованные современной техникой 

5) библиотека с читальным залом, книжный фонд которой составляют 

художественная, методическая и учебная литература, научные и художественные 

журналы, электронные учебники. 

Университет обеспечивает возможность свободного использования 

компьютерных технологий. Все компьютерные классы университета объединены в 

локальную сеть, со всех учебных компьютеров имеется выход в Интернет. 

Оснащенность учебно-лабораторным оборудованием достаточная. Для 

проведения учебного процесса и научных конференций имеется:  

- мультимедийные проекторы;  

- экраны для проекторов;  

- ноутбуки. 

Питание учащихся организуется столовой - буфетом на 1 этаже 12-этажного 

корпуса. 

Медицинское обслуживание обеспечивается по месту расположения УЭУ, при 

УЭУ имеется медицинский кабинет. 
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6.2.2. Образовательная программа обеспечена необходимым комплектом 

лицензионного и свободно распространяемого программного обеспечения, в том 

числе отечественного производства (состав определен в рабочих программах 

дисциплин). 

6.2.3. Библиотечный фонд укомплектован печатными и (или) электронными 

изданиями (включая учебники и учебные пособия), методическими и 

периодическими изданиями по всем входящим в реализуемую основную 

профессиональную образовательную программу учебным предметам, курсам, 

дисциплинам.  

ОПОП ВО обеспечена учебно-методической документацией и материалами по 

всем учебным курсам, дисциплинам основной профессиональной образовательной 

программы. 

Программы курсов представлены в сети Интернет и локальной сети 

образовательного учреждения. Внеаудиторная работа обучающихся сопровождается 

соответствующим методическим обеспечением. 

Техническая оснащенность библиотеки и организация библиотечно- 

информационного обслуживания соответствуют нормативным требованиям. 

В университете имеется собственная полиграфическая база для публикации 

учебной и учебно-методической литературы. 

По данному направлению подготовки допускается использование литературы 

со сроком первого издания не более 5 лет до момента начала обучения по 

дисциплине. 

Обеспеченность учебной и учебно-методической литературой согласно 

требованиям ФГОС ВО. 

Электронно-библиотечная система обеспечивает возможность 

индивидуального доступа для каждого обучающегося из любой точки, в которой  

имеется доступ к сети Интернет. 

Фонд дополнительной литературы помимо учебной включает официальные 

справочно-библиографические и периодические издания в расчете 1-2 экземпляра на 

100 обучающихся. 

Каждому обучающемуся обеспечен доступ к комплектам библиотечного 

фонда, включающим основные наименования отечественных и зарубежных 

периодических изданий, таких, как: «Педагогика и психология», «Вопросы 

экономики»,  «Российский экономический журнал»,  «Информационные системы и 

технологии», «Экономика: теория и практика» и др. 

Реализация основных образовательных программ обеспечена доступом 

каждого обучающегося к базам данных и библиотечным фондам, формируемым по 

полному перечню дисциплин ОПОП ВО. Во время самостоятельной подготовки 

обучающиеся обеспечены доступом к сети Интернет. 

6.2.4. Обучающимся обеспечен доступ (удаленный доступ) к современным 

профессиональным базам данных, информационным справочным и поисковым 

системам, состав которых определен в рабочих программах дисциплин.  

6.2.5. Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечиваются 

печатными и (или) электронными образовательными ресурсами в формах, 

адаптированных к ограничениям их здоровья. 
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6.3. Кадровые условия реализации образовательной программы 

6.3.1. Реализация программы бакалавриата обеспечивается руководящими и 

научно-педагогическими работниками организации, а также лицами, 

привлекаемыми к реализации программы бакалавриата на условиях гражданско-

правового договора. 

6.3.2. Не менее 70 процентов численности педагогических работников 

университета, участвующих в реализации программы бакалавриата, и лиц, 

привлекаемых к реализации программы бакалавриата на иных условиях (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям), ведут 

научную, учебно-методическую и (или) практическую работу, соответствующую 

профилю преподаваемой дисциплины (модуля). 

6.3.3. Не менее 5 процентов численности педагогических работников 

университета, участвующих в реализации программы бакалавриата, и лиц, 

привлекаемых к реализации программы бакалавриата на иных условиях (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям), 

являются руководителями и (или) работниками иных организаций, 

осуществляющими трудовую деятельность в профессиональной сфере, 

соответствующей профессиональной деятельности, к которой готовятся выпускники 

программы бакалавриата (имеют стаж работы в данной профессиональной сфере не 

менее 3 лет). 

6.3.4. Не менее 60 процентов численности педагогических работников 

университета и лиц, привлекаемых к образовательной деятельности в университете 

на иных условиях (исходя из количества замещаемых ставок, приведенного к 

целочисленным значениям), имеют ученую степень (в том числе ученую степень, 

полученную в иностранном государстве и признаваемую в Российской Федерации) 

и (или) ученое звание (в том числе ученое звание, полученное в иностранном 

государстве и признаваемое в Российской Федерации). 

6.3.5. Общее руководство научным содержанием программы бакалавриата 

определенной направленности (профиля) должно осуществляться штатным научно-

педагогическим работником организации, имеющим ученую степень (в том числе 

ученую степень, присвоенную за рубежом и признаваемую в Российской 

Федерации), осуществляющим самостоятельные научно-исследовательские 

(творческие) проекты (участвующим в осуществлении таких проектов) по 

направлению подготовки, имеющим ежегодные публикации по результатам 

указанной научно-исследовательской (творческой) деятельности в ведущих 

отечественных и (или) зарубежных рецензируемых научных журналах и изданиях, а 

также осуществляющим ежегодную апробацию результатов указанной научно-

исследовательской (творческой) деятельности на национальных и международных 

конференциях. 

 

 

6.4 Финансовые условия реализации образовательной программы 

Финансовое обеспечение реализации программы осуществляется в объеме не 

ниже значений базовых нормативов затрат на оказание государственных услуг по 

реализации образовательных программ высшего образования – программ 
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бакалавриата и значений корректирующих коэффициентов к базовым нормативам 

затрат, определяемых Министерством науки и высшего образования Российской 

Федерации. 
 

6.5. Применяемые механизмы оценки качества образовательной 

деятельности и подготовки обучающихся по программе 

В соответствии с ФГОС ВО по направлению подготовки 09.03.01 

Информатика и вычислительная техника, профиль подготовки «Специалист по 

информационным системам»  оценка качества освоения обучающимися основных 

образовательных программ включает текущий контроль успеваемости, 

промежуточную и итоговую государственную аттестацию обучающихся. 

Нормативно-методическое обеспечение текущего контроля успеваемости и 

промежуточной аттестации обучающихся по ОПОП бакалавриата осуществляется в 

соответствии с Приказом Министерства образования и науки РФ от 06.04.2021 г. № 

245 «Об утверждении Порядка организации и осуществления образовательной 

деятельности по образовательным программам высшего образования – программам 

бакалавриата, программам специалитета, программам магистратуры».  

6.5.1. Текущий контроль успеваемости и промежуточная аттестация. 

Нормативное методическое обеспечение системы оценки качества освоения 

обучающимися ОПОП ВО по направлению подготовки 10.03.01 Информационная 

безопасность, профиль подготовки «Безопасность компьютерных систем» включает 

в себя фонды оценочных средств для проведения текущего контроля успеваемости и 

промежуточной аттестации (контрольные вопросы и задания для практических 

занятий, контрольных работ, коллоквиумов, зачетов и экзаменов, тестовые задания, 

ситуационные и расчетные задания, примерную тематику курсовых работ, 

рефератов, эссе, докладов, учебных исследований и др.). 

В соответствии с учебным планом промежуточная аттестация 

предусматривает проведение экзаменов, зачетов, защиту курсовых работ, 

выполнение отчетов по практике. По всем перечисленным видам промежуточной 

аттестации разработаны комплекты оценочных средств. 

6.5.2. Государственная итоговая аттестация выпускников ОПОП ВО по 

направлению подготовки 10.03.01 Информационная безопасность, профиль 

подготовки «Безопасность компьютерных систем». 

Государственная итоговая аттестация выпускника бакалавриата является 

обязательной и осуществляется после освоения образовательной программы в 

полном объеме. 

Порядок и условия проведения государственных аттестационных испытаний 

определяются «Положением о порядке проведения государственной итоговой 

аттестации по образовательным программам высшего образования – программам 

бакалавриата, программам магистратуры в АНО «ООВО» «УЭУ».   

Выпускная квалификационная работа выполняется в период прохождения 

практики и выполнения научно-исследовательской работы и представляет собой 

самостоятельную и логически завершенную выпускную квалификационную работу, 

связанную с решением задач видов деятельности, к которым готовится бакалавр. 
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При выполнении выпускной квалификационной работы бакалавра 

обучающиеся должны показать свою способность и умение, опираясь на получение 

углубленные знания, умения и сформированные универсальные, 

общепрофессиональные и профессиональные компетенции, самостоятельно решать 

на современном уровне задачи своей профессиональной деятельности, 

профессионально излагать специальную информацию, научно аргументировать и 

защищать свою точку зрения. 

Тематика выпускных квалификационных работ направлена на решение 

профессиональных задач. Примерные темы выпускных квалификационных работ 

разрабатываются выпускающей кафедрой, ежегодно обновляется и утверждается 

заведующим кафедрой. 

Приказом по университету за каждым студентом закрепляется выбранная им 

тема ВКР и назначается научный руководитель. Требования к содержанию, объему 

и структуре выпускных квалификационных работ приводятся в методических 

указаниях по ее написанию. 
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Приложение 1 

 

Перечень профессиональных стандартов, соотнесенных с федеральным 

государственным образовательным стандартом 

по направлению подготовки 38.03.05 Бизнес-информатика 

 

№ п/п 

Код 

профессионального 

стандарта 

Наименование профессионального стандарта 

06 Связь, информационные и коммуникационные технологии 

1. 06.033  

Профессиональный стандарт «Специалист по защите информации 

в автоматизированных системах», утвержденный приказом 

Министерства труда и социальной защиты Российской Федерации 

от 14 сентября 2022 г. № 525н (зарегистрирован Министерством 

юстиции Российской Федерации 14 октября 2022 г., 

регистрационный № 70543 
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Приложение 2 

 
Перечень обобщённых трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности 

выпускника программ Бакалавриата по направлению подготовки 10.03.01 Информационная безопасность 

Код и наименование 

профессионального 

стандарта 

Обобщенные трудовые функции Трудовые функции 

Код наименование 

уровень 

квалифи

кации 

наименование код 

уровень 

(подуровень) 

квалификаци

и 

06.033 

Профессиональный 

стандарт «Программист» 

В 

Обеспечение защиты информации в 

автоматизированных системах, 

используемых в том числе на объектах 

критической информационной 

инфраструктуры, в отношении которых 

отсутствует необходимость присвоения 

им категорий значимости, в процессе их 

эксплуатации 

6 

Установка и настройка средств 

защиты информации в 

автоматизированных системах 

В/08.6 6 

Разработка организационно-

распорядительных документов по 

защите информации в 

автоматизированных системах 

В/08.6 6 

Анализ уязвимостей внедряемой 

системы защиты информации 
В/09.6 6 

Внедрение организационных мер 

по защите информации в 

автоматизированных системах 

В/10.6 6 

Администрирование систем 

защиты информации 

автоматизированных систем 

В/02.6 6 

В 

Обеспечение защиты информации в 

автоматизированных системах в процессе 

их эксплуатации 

6 

Диагностика систем защиты 

информации 

автоматизированных систем 

В/01.6 6 

Мониторинг защищенности 

информации в 

автоматизированных система 

В/05.6 6 

Аудит защищенности 

информации в 

автоматизированных системах 

В/06.6 6 

Управление защитой В/03.6 6 
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информации в 

автоматизированных системах 

Обеспечение работоспособности 

систем защиты информации при 

возникновении нештатных 

ситуаций 

В/04.6 6 

В 

Администрирование средств защиты 

информации в компьютерных системах и 

сетях 

6 

Администрирование подсистем 

защиты информации в 

операционных системах в 

компьютерных сетях 

В/01.6 6 

Администрирование программно-

аппаратных средств защиты 

информации в компьютерных 

сетях 

В/02.6 6 

Администрирование средств 

защиты информации прикладного 

и системного программного 

обеспечения 

В/03.6 6 

  


